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Abstract Article info  

As one of the modern and advanced technologies, the Internet 

of Things (IoT) plays a vital role in improving quality of life and 

facilitating various processes across diverse sectors such as 

healthcare, transportation, and industry. Nevertheless, the 

widespread adoption of this technology is accompanied by 

significant security and ethical challenges and vulnerabilities 

that require particular attention. The present study aims to 

elucidate the ethical and security challenges within the IoT 

ecosystem and to propose effective measures for enhancing 

security conditions and ensuring compliance with ethical 

principles in this field. This research is theoretical in nature and 

employs a descriptive-analytical method. The findings indicate 

that the principal security issues in the Internet of Things 

include cyber-attacks, weaknesses in security protocols, and the 

misuse of users’ sensitive data. Ethical concerns are likewise 

primarily centered on the unauthorized collection and use of 

personal data and the violation of privacy. The results of this 

study further demonstrate that the development of ethical 

artificial intelligence in such systems, regular updating of 

devices, user education and awareness-raising, transparency in 

artificial intelligence algorithms, prevention of algorithmic 

discrimination, long-term device support are among the most 

effective strategies for strengthening security and ethics in the 

Internet of Things. 
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Introduction 

The rapid development of digital technologies has fundamentally transformed modern life and social 

structures. Among emerging technologies, the Internet of Things (IoT) has become one of the most 

important innovations connecting the physical world to cyberspace through sensors, smart devices, and 

communication networks. IoT technologies enable continuous collection, processing, and exchange of 

data, thereby improving efficiency and service quality in various sectors such as healthcare, 

transportation, industry, agriculture, and smart cities. Despite these significant benefits, the rapid 

expansion of IoT systems has also created serious ethical, legal, and cybersecurity challenges. 

Continuous data collection, extensive connectivity, and reliance on intelligent systems expose users and 

organizations to threats such as cyberattacks, privacy violations, unauthorized surveillance, and misuse 

of personal information. Accordingly, IoT should be understood not merely as a technological 

advancement but also as a legal, ethical, and security-related phenomenon requiring responsible 

governance and effective regulation. This study aims to analyze the major ethical and security challenges 

within IoT ecosystems and propose practical solutions for establishing secure and ethically responsible 

IoT systems. 

Main Body 

The study first examines the conceptual foundations and major applications of IoT technologies. IoT 

is described as an interconnected ecosystem of smart devices, sensors, communication protocols, and 

cloud infrastructures capable of collecting and exchanging data with minimal human intervention. The 

article highlights the broad use of IoT in healthcare systems, smart transportation, industrial 

manufacturing, energy management, agriculture, and environmental monitoring, emphasizing its role in 

improving productivity and operational efficiency. The article then analyzes the main ethical challenges 

associated with IoT systems. One of the most significant concerns involves the collection and misuse 

of personal and sensitive data. IoT devices continuously gather information such as medical records, 

behavioral patterns, geolocation data, and financial information, often without users having sufficient 

awareness of how such data are processed or shared. Unauthorized disclosure of this information may 

lead to identity theft, financial exploitation, psychological harm, and social discrimination. The study 

also emphasizes ethical concerns related to children and adolescents as vulnerable users of IoT 

technologies, highlighting the importance of parental supervision and digital literacy. Another important 

issue discussed in the article is privacy protection and informed consent. Many IoT systems collect data 

automatically and continuously, creating environments of constant monitoring and surveillance. In 

addition, the research addresses the risks of commercial exploitation and algorithmic discrimination 

arising from the use of artificial intelligence and data-driven decision-making systems. Biased datasets 
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and unfair algorithms may reinforce social inequalities and discriminatory practices. Alongside ethical 

concerns, the article examines major cybersecurity threats affecting IoT ecosystems. These include 

network-based attacks, malware infections, weak encryption systems, impersonation attacks, and data 

manipulation. Because many IoT devices are designed with insufficient security protections, they are 

highly vulnerable to cyber intrusions and unauthorized access. The research also highlights the risks 

resulting from the lack of regular software updates and long-term technical support, which leave many 

devices exposed to emerging cyber threats. To address these challenges, the article proposes several 

practical and governance-oriented solutions. These include the development of ethical and transparent 

artificial intelligence systems, implementation of privacy-by-design principles, and adoption of strong 

encryption protocols, regular software updates, and long-term security support for IoT devices. The 

study also emphasizes the importance of public awareness, cybersecurity education, and cooperation 

among governments, industry actors, and academic institutions in developing comprehensive legal and 

ethical frameworks for IoT governance. 

Conclusion 

The Internet of Things has significantly improved connectivity, efficiency, and quality of life across 

numerous sectors; however, its rapid expansion has simultaneously created complex ethical and 

cybersecurity challenges. The findings of this study demonstrate that cyberattacks, privacy violations, 

unauthorized surveillance, misuse of personal data, and algorithmic discrimination represent major 

threats within IoT ecosystems. Addressing these challenges requires an integrated approach combining 

legal regulation, ethical principles, cybersecurity measures, technological accountability, and public 

education. The study concludes that responsible governance of IoT systems depends on achieving a 

balance between technological innovation and the protection of fundamental human rights, particularly 

privacy, security, transparency, and fairness. Without such balance, IoT technologies may undermine 

public trust and become sources of insecurity and social inequality rather than tools for human progress 

and welfare. 
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 استفاده از هوش مصنوعی

در نگارش این مقاله از هوش مصنوعی استفاده نشده 
 . است

از  عنوانبه اشیاء  اینترنت  در   حیاتی  نقش  پیشرفته،   و  نوین  هایفناوری  یکی 
  چون   متنوعی  هایحوزه   در  مختلف  فرآیندهای  تسهیل  و  زندگی  کیفیت  بهبود

  استفاده  حال،   این  با.  کندمی  ایفا  صنعت  و   ونقلحمل  بهداشتی،   هایمراقبت
 قابل  اخلاقی  و  امنیتی  هایپذیری آسیب  و  هاچالش  با  فناوری  این  از  گسترده
هدف  .  است اجرایی    راهکارهای  و  ویژه   توجه  نیازمند  که  است  همراه  توجهی

های اخلاقی و امنیتی در اکوسیستم اینترنت اشیاء و  این پژوهش تبیین چالش
 در   اخلاقی  اصول   رعایت   و  امنیتی  وضعیت  بهبود  ارائه راهکارهای مؤثر برای 

 - . نوع تحقیق در پژوهش حاضر نظری و روش تحقیق توصیفیاستحوزه    این
  در   امنیتی  اصلی  دهد که مشکلاتهای پژوهش نشان میتحلیلی است. یافته

 و   امنیتی  هایپروتکل  در  ضعف  سایبری،   حملات  شامل  اشیاء  اینترنت
 حول   عمدتا    نیز  اخلاقی  مسائل.  است  کاربران  حساس  هایداده   از  سوءاستفاده

و  های داده  از  غیرمجاز  استفاده  و  آوریجمع  محور   حریم  نقض   شخصی 
پژوهش  . است  خصوصی این  است  نتایج  آن  از    هوش   توسعه   که  حاکی 
آموزشدستگاه  منظم  روزرسانیبه  ها، سامانه  این  در  اخلاقی  مصنوعی  و   ها، 

 پیشگیری   مصنوعی،   هوش   هایالگوریتم   در  کاربران، شفافیت  به   بخشیآگاهی
جمله   هادستگاه  مدتطولانی  پشتیبانی  و  الگوریتمی  هایتبعیض   از  از  

 .است  اشیاء اینترنت در اخلاق و امنیت تقویت برای موثر راهکارهای
کلیدی:واژه چالش  های  امنیت،  اخلاق،  اشیاء،  اخلاقی، اینترنت  های 

 . های امنیتیچالش
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 مقدمه 

  ساخته   دگرگون   بنیادین   صورت به   را   بشر   اجتماعی   و   فردی   زیست   شیوه   نوظهور،   های فناوری   گسترش   با   اخیر،   های دهه   در   دیجیتال   تحول 
  گیری شکل   ساز زمینه   سایبری،   فضای   و   فیزیکی   جهان   میان   همگرایی   های جلوه   ترین مهم   از   یکی   عنوان به   اشیاء   اینترنت   میان،   این   در .  است 

  حسگرها،   به   اتکا   با   مختلف   های سامانه   و   ها دستگاه   اشیاء،   آن   در   که   محیطی   است؛   شده   متصل   شدت به   و   محور داده   هوشمند،   محیطی 
  در   خود   بالای   ظرفیت   واسطه به   فناوری،   این .  هستند   ها داده   مستمر   تبادل   و   پردازش   آوری، جمع   به   قادر   ارتباطی،   های زیرساخت   و   افزارها نرم 

  صنعت،   ونقل، حمل   سلامت،   نظیر   هایی حوزه   در   خدمات،   کیفیت   ارتقای   و   ها هزینه   کاهش   کارآمدی،   افزایش   فرایندها،   سازی بهینه 
  وجود   است. با   شده   تبدیل   معاصر   فناورانه   زیست   اصلی   ارکان   از   یکی   به   و   یافته   روزافزون   جایگاهی   شهری   مدیریت   و   انرژی   کشاورزی، 

  آورده   پدید   نیز   را   ای چندلایه   و   عمیق   های چالش   آن،   زده شتاب   گاه   و   سریع   توسعه   اشیاء،   اینترنت   آفرین تحول   کارکردهای   و   گسترده   مزایای 
  دارد   همراه   به   سایبری   امنیت   حوزه   در   را   متعددی   مخاطرات   سو،   یک   از   فناوری،   این   در   داده   آوری دائمی جمع   و   نامرئی   فراگیر،   ماهیت .  است 

  ضعف   شبکه،   به   ها دستگاه   مداوم   اتصال .  سازد می   مطرح   فناوری   حکمرانی   و   حقوق   اخلاق،   قلمرو   در   را   مهمی   های پرسش   دیگر،   سوی   از   و 
  اینترنت   حساس،   های داده   به   غیرمجاز   دسترسی   امکان   و   ارتباطی   های پروتکل   پذیری آسیب   منظم،   های روزرسانی به   فقدان   امن،   طراحی   در 

  های زیرساخت   تهدید  حتی  و  شخصی   اطلاعات  از  سوءاستفاده   خصوصی،  حریم  نقض   سایبری،   حملات  برای   مستعد  بستری   به   را   اشیاء 
  حقوقی،   ابعاد   باید   بلکه   نیست،   کافی   ها چالش   این   با   مواجهه   برای   فنی   های حل راه   بر   تکیه   صرف   شرایطی،   چنین   در .  است   کرده   تبدیل   حیاتی 

  بدانیم  که  شود می   دوچندان  زمانی  مسئله  این  گیرد. اهمیت   قرار  توجه  مورد  مند نظام  و  زمان هم  صورت به  نیز  پدیده   این  اجتماعی   و  اخلاقی 
  های داده .  دارند   حیاتی   گاه   و   حساس   شخصی،   ماهیتی   اشیاء،   اینترنت   اکوسیستم   در   شده پردازش   و   تولید   های داده   از   توجهی   قابل   بخش 
  افشای   یا   پردازش   آوری، جمع   صورت   در   افراد،   روزمره   عادات   و   زندگی   سبک   رفتاری،   الگوهای   جغرافیایی،   موقعیت   سلامت،   به   مربوط 

  منجر   معنوی   و   مادی   های آسیب   و   کاربران   تجاری   استثمار   افراطی،   نظارت   تبعیض،   خصوصی،   حریم   گسترده   نقض   به   توانند می   غیرمجاز، 
  رضایت   چون   بنیادینی   مفاهیم   در   بازاندیشی   برای   نوین   ای عرصه   بلکه   نیست،   کارآمد   فناوری   یک   تنها   اشیاء   اینترنت   منظر،   این   از .  شوند 

  همین   بر .  رود می   شمار   به   شخصی   های داده   از   حمایت   و   الگوریتمی   عدالت   فناورانه،   پذیری مسئولیت   اطلاعاتی،   خودمختاری   آگاهانه، 
  نهادهای   حقوقی،  های نظام   برای   انکارناپذیر  ضرورتی   فناوری،   این  اخلاقی   های پذیری آسیب  و  امنیتی   های چالش   زمان هم  بررسی   اساس، 

  امنیتی   و   فنی   های جنبه   به   مطالعات   از   بخشی   هرچند   موجود،   ادبیات   شود. در می   محسوب   کاربران   و   فناوری   تولیدکنندگان   گذار، سیاست 
  شود می   احساس   هایی پژوهش   به   نیاز   اما   اند، کرده   تمرکز   ها داده   از   حمایت   و   خصوصی   حریم   مسئله   بر   دیگر   برخی   و   پرداخته   اشیاء   اینترنت 

  در .  نماید   تبیین   منسجم   صورت به   را   آن   حقوقی   و   اخلاقی   پیامدهای   و   امنیتی   تهدیدات   میان   پیوند   تحلیلی،   و   ای رشته میان   رویکردی   با   که 
  مثابه به   بلکه   کارآمد،   فناوری   یک   عنوان به   صرفا    نه   را   اشیاء   اینترنت   محور، مسئله   و   تلفیقی   نگاهی   با   که   است   آن   در   پژوهش   این   اهمیت   نتیجه، 

  از   صیانت   و   فناورانه   نوآوری   میان   توازن   مستلزم   آن،   از   مطلوب   برداری بهره   که   ای پدیده   کند؛ می   تحلیل   امنیتی   و   اخلاقی   حقوقی،   پدیده   یک 
  انسان   پیشرفت   و   رفاه   خدمت   در   آنکه   جای   به   تواند می   اشیاء   اینترنت   توسعه   توازن،   این   استقرار   بدون .  است   انسان   بنیادین   های آزادی   و   حقوق 

  اصلی   مسئله   اساس،   این   شود. بر   بدل   اشخاص   حقوق   نقض   و   عمومی   اعتماد   تضعیف   امنیتی،   مخاطرات   تعمیق   برای   منشأیی   به   گیرد،   قرار 
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  و   امنیتی   های پذیری آسیب   و   ها چالش   چه   انکار،   غیرقابل   مزایای   و   گسترده   کارکردهای   وجود   با   اشیاء   اینترنت   که   است   آن   حاضر   پژوهش 
  حوزه   این   در   مدار اخلاق   و   مسئولانه   حکمرانی   نوعی   استقرار   و   مخاطرات   این   کاهش   برای   توان می   راهکارهایی   چه   و   کند می   ایجاد   اخلاقی 

  اینترنت   بستر   در   اخلاقی   مخاطرات   و   سایبری   تهدیدات   ترین مهم   شناسایی   ضمن   کوشد می   حاضر   پژوهش   مسئله،   این   به   پاسخ   در .  کرد   ارائه 
  برای   اجرایی   راهکارهایی   و   کرده   تحلیل   اکوسیستم   این   در   را   پذیری مسئولیت   و   عدالت   شفافیت،   خصوصی،   حریم   امنیت،   میان   نسبت   اشیاء، 
 دهد.   ارائه   اخلاقی   ملاحظات   رعایت   و   امنیت   سطح   ارتقای 

  ها،داده   پردازش   و   آوری جمع   از   ناشی   اخلاقی   گردد؛ سپس مسائل می   تبیین   اشیاء   اینترنت   کاربردهای   و   مفهوم   ابتدا   منظور، بدین 
  نوجوانان،   و   کودکان   ویژه به   پذیر، آسیب   هایگروه   وضعیت   و   الگوریتمی   های تبعیض   ها، داده   از   تجاری  برداری بهره   اطلاعات،  افشای 
  از   حفاظت   ضعف   سایبری،   تهدیدات   جمله   از   اینترنت اشیاء   امنیتی   های پذیری   آسیب   و   ها چالش   ترین ادامه، مهم   شود، در می   تحلیل 

 تقویت   مانند   راهکارهایی   نهایت،   در   و   گیرد می   قرار   بررسی   مورد   اجتماعی،   های سوءاستفاده   و   روزرسانی به   فقدان   ها، داده 
  هوش   توسعه   و   ها دستگاه   از   بلندمدت   پشتیبانی   کاربران،   آموزش   خصوصی،   حریم   بر   مبتنی   طراحی   فنی،   و   حقوقی   استانداردهای 

 شد.   خواهد   ارائه   اخلاقی   مصنوعی 

 پیشینه پژوهش 

که در فصلنامه آرمان پردازش منتشر شده  »امنیت سایبری در حوزه اینترنت اشیاء«  ای با عنوان  ( در مقاله 1402و رضایی )   زاده ن یحس 
های متصل به  اند که با افزایش روزافزون دستگاه با تمرکز بر ابعاد فناورانه و امنیتی اینترنت اشیاء، به بررسی این موضوع پرداخته است،  

های جامعه جهانی بدل شده است. مقاله با بررسی تهدیدات  ها و دغدغه ترین چالش اینترنت، موضوع امنیت سایبری به یکی از اصلی 
تواند به  دهد که چنانچه امنیت سایبری به صورت جدی مورد توجه قرار نگیرد، اینترنت اشیاء می نشان می  ء امنیتی حوزه اینترنت اشیا 

های مقاله بیانگر آن است که امنیت سایبری یک  یافته   بستری برای جرایم سایبری گسترده و حتی تهدیدات علیه امنیت تبدیل شود. 
این است   تفاوت این منبع با مقاله حاضر در محور و پیشگیرانه است. فرآیند مستمر و پویاست که نیازمند رویکردی چندلایه، تحلیل 

 .  توجهی ندارد اینترنت اشیاء   اخلاقی   های و چالش   که نگاه آن صرفا  محدود به سطح فنی و امنیتی بوده و به ابعاد 

ترجمه شده  زاده  فاطمه نجیب   که توسط   « ء »مسئولیت هوش مصنوعی و اینترنت اشیا ( در کتابی با عنوان  1402لوسه و همکاران ) 
د. نویسندگان با بررسی مبانی ن پردازمی   ء طور خاص به موضوع مسئولیت ناشی از کاربرد هوش مصنوعی و اینترنت اشیا به است،  

های  تنهایی پاسخگوی چالش دهند که قواعد کلاسیک مسئولیت مبتنی بر تقصیر به سنتی مسئولیت در حقوق خصوصی، نشان می 
های  شود. یافته های جدید مسئولیت احساس می نظام ناپذیر نیستند و نیاز به بازنگری و طراحی  بینی های خودکار و پیش ناشی از فناوری 

ترکیبی مسئولیت در نظر    نظام و هوش مصنوعی باید    ء های ناشی از اینترنت اشیا کتاب حاکی از آن است که برای مدیریت ریسک 
تفاوت    گردد. نوعی اعمال    گیرانه و های پزشکی، مسئولیت سخت های پرخطر مانند خودروهای خودران یا ربات در حوزه   و   گرفته شود 

متمرکز است، در حالی که  و جبران خسارت  حاضر در این است که کتاب بیشتر بر حوزه مسئولیت مدنی    مقاله اساسی این کتاب با  
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 .خواهد پرداخت   ء اینترنت اشیا   های امنیتی و اخلاقی در چالش پژوهش حاضر به بررسی  

با  ترجمه شده است،    فاطمه اقدسی   که توسط   « ء »چشم انداز حقوقی اینترنت اشیا ( در کتابی با عنوان  1399رلف و رومانا وبر ) 
طور نسبتا  عمیق  نمایند و برای فهم حقوقی بعدی، بستر فنی آن را به مرحله ابتدا مفهوم اینترنت اشیا را تبیین می   به   رویکردی مرحله 

ای برای  های گسترده سو فرصت یک فناوری فراملی و پیچیده است که از یک   ء دهند که اینترنت اشیا گشایند. نویسندگان توضیح می می 
های قابل توجهی  پذیری کند و از سوی دیگر، تهدیدات و آسیب رفاه بشر، بهداشت، امنیت غذایی و کاهش شکاف دیجیتال فراهم می 

گذاری اینترنت اشیا مورد توجه  های قانون ها و مسئولیت حقوقی به همراه دارد. در این کتاب موضوع چارچوب امنیت داده   در حوزه 
نویسندگان در این کتاب  .  است بیشتر متمایل به سمت خود نظام دهی    ء کنند که اینترنت اشیا و نویسندگان مطرح می است  قرار گرفته  

ای برای مقابله با  المللی و ایجاد یک سازوکار حقوقی جهانی یا حداقل منطقه به ضرورت هماهنگی قوانین ملی با استانداردهای بین 
اشیا  اینترنت  با    ء تهدیدات  کتاب  این  اصلی  تفاوت  دارند.  و    مقاله اشاره  حقوقی  کلیات  به  بیشتر  کتاب  که  است  آن  در  حاضر 

های امنیتی و اخلاقی در اینترنت  است، در حالی که پژوهش حاضر به تحلیل چالش پرداخته    ء های حکمرانی اینترنت اشیا چارچوب 
 پردازد.اشیاء و ارائه راهکارها در این راستا می 

 پژوهش   نظری   و   مفهومی   چارچوب .  1

  ارزیابی  نظری   مبانی   تعیین   و   موضوع   دقیق   تبیین   مستلزم   چیز،   هر   از  پیش   اشیاء،   اینترنت   امنیتی   و   اخلاقی   های چالش   منسجم   تحلیل 
  پژوهش   نظری   چارچوب   سپس   و   شود می   بررسی   اشیاء   اینترنت   کاربردهای  ترین مهم   و   مفهوم   ابتدا   بخش   این   در   رو، ازاین .  است   آن 
 شود.   فراهم   بعدی   مباحث   تحلیل   برای   لازم   هنجاری   مبنای  تا   گردد می   ارائه   کاربردی   اخلاق   و   فناوری   اخلاق   پایه   بر 

 اشیاء   اینترنت   کاربردهای  و   مفهوم .  1- 1

  به  را  اشیاء  اینترنت  واژه  بار  نخستین  برای  میلادی  1999 سال  در  2اشتون  کوین . دارد  وجود  مختلفی  تعاریف  1اشیاء  اینترنت  واژه  برای 
  ای سامانه   توصیف   برای   را   اصطلاح   این   وی .  نماید   تبیین   را   فیزیکی   جهان   و   مجازی   فضای   میان   پیوند   در   نوین   مفهومی   تا   برد   کار 

  انداز چشم   در .  سازد می   فراهم   را   اینترنت   شبکه   و   اشیاء   میان   مستقیم   ارتباط   برقراری   امکان   گرها حس   از   استفاده   با   که   ساخت   مطرح 
 مدیریت   و   شناسایی   دهی، سازمان   قابلیت   طریق،   این   از   و   بود   خواهند   دیجیتال   هویتی   واجد   جان بی   اشیای   او،   توسط   شده   ترسیم 
 (. 58، ص  1401)بختیاری،    کنند می   پیدا   را   ها رایانه   توسط 

  قابلیت   با   همراه   ، پویا   جهانی   شبکه   یک   اندازی   راه   برای   ساختی   زیر   اشیاء   اینترنت   ، 3مخابرات  المللی   بین   اتحادیه   تعریف   براساس 
 فیزیکی  اشیاء  زیرساخت،  این  در .  است  شبکه  های بخش  سایر  با  سازگار  و  استاندارد  ارتباطی  های پروتکل  بر  مبتنی  و  پیکربندی  خود 

 
1. Internet of Things (IoT) 
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  شبکه   با   هوشمند،   های واسط   طریق   از   و   هستند   مجازی   شخصیت   و   مشخص   فیزیکی   های ویژگی   مستقل،   هویت   دارای   مجازی   و 
  و تعامل  از  گیری بهره  با  که  است  اطلاعاتی  جامعه  برای  جهانی  زیرساختی  اشیاء   اینترنت  دیگر  عبارت  به  ؛ اند شده  یکپارچه  اطلاعاتی 

  این   در   . (ITU-T Y2060, 2012)  سازد می   فراهم   را   پیشرفته   و   نوین   خدمات   ارائه   امکان   مجازی،   و   فیزیکی   اشیاء   میان   ارتباط 
  های فناوری   در   موجود   های ظرفیت   از   است   قادر   که   شود می   معرفی   تکامل   حال   در   و   پویا   بستری   عنوان به   اشیاء   اینترنت   تعریف، 

  کند.   استفاده   ها سامانه   و   اشیاء   افراد،   میان   هوشمند   ارتباطات   ایجاد   برای   ارتباطی   و   اطلاعاتی 

 کندمی   معرفی   اشیائی   و   ها دستگاه   از   ای مجموعه   را   اشیاء   اینترنت   تعریفی،   در   1اقتصادی   توسعه   و   همکاری   سازمان   دیگر،   سوی   از 
  این   . (OECD, 2023)  کند   تغییر   انسان،   مستقیم   دخالت   بدون   یا   با   اینترنت،   شبکه   طریق   از   تواند می   ها آن   حالت   یا   وضعیت   که 

  سازی یکپارچه   و   روزمره   اشیای   هوشمندسازی   آن،   اصلی   هدف   که   دهد می   نشان   و   دارد   تمرکز   اشیاء   اینترنت   کارکردی   جنبه   بر   تعریف 
  کنترل   فیزیکی،   شیء :  از   است   عبارت   اشیاء   اینترنت   دهنده   تشکیل   عناصر   گفت   توان می .  است   جهانی   محور   داده   بستر   در   ها آن 

خواه  )کیان .  آورند می   ارمغان   به   فیزیکی   اشیاء   برای   را   سایبری   هوشمندی   نوعی   هم   کنار   در   که   اینترنت   و   عملگرها   حسگرها،   ها، کننده 
 گسترده ای سامانه  و  یکپارچه  ای شبکه  توان می  را  اشیاء  اینترنت  مختلف،  منابع  بر اساس  بنابراین  ( 87، ص 1394و کریمی قهرودی، 

  و   بوده   اینترنت   به   اتصال   برای   اختصاصی   آدرس   و   فرد منحصربه   شناسه   دارای   یک   هر   که   دانست   یکدیگر   به   متصل   های دستگاه   از 
  پردازش   سنجش،   تبادل،   آوری، جمع   را   اطلاعات   و   ها داده   قادرند   تجهیزات   این .  دارند   را   ها دستگاه   سایر   و   خود   با   ارتباط   برقراری   قابلیت 

  یا   حداقل   با   انسانی،   دستورات   یا   ها دستگاه   سایر   از   آمده دست به   نتایج   اساس   بر   توانند می   ها آن   این،   بر   افزون .  بگذارند   اشتراک   به   و 
 بستری   اشیا   اینترنت   واقع،   در .  نمایند   اتخاذ   هوشمندانه   های تصمیم   و   کرده   گوناگون   وظایف   اجرای   به  اقدام   انسان،   مداخله   بدون   حتی 

 اند،شده   مجهز   الکترونیکی   افزارهای نرم   و   حسگرها   به   که   را   روزمره   استفاده   مورد   اشیای   تواند می   انسان   آن،   واسطه به   که   آورد می   فراهم   را 
 شود.   مند بهره   ها آن   هوشمند   های ظرفیت   از   و   سازد   متصل   اینترنت   به 

تواند تحولات شگرفی ایجاد کند. از  های مختلفی می اینترنت اشیاء در زندگی افراد و جوامع کاربردهای فراوانی دارد و در زمینه 
توان اشاره زیست می ونقل، صنعت، انرژی، کشاورزی، و محیط های سلامت، حمل ترین کاربردهای این فناوری در حوزه جمله مهم 

کند تا امکان  در حوزه سلامت و تجهیزات پزشکی، اینترنت اشیاء به تجهیز ابزارهای پزشکی به حسگرهای هوشمند کمک می  . کرد 
های جراحی،  پایش مستمر وضعیت بیماران، تنظیم خودکار دارو و نظارت از راه دور توسط پزشکان فراهم شود. تجهیزاتی مانند ربات 

های بارز این کاربرد هستند که نقش مهمی در  سازهای متصل و دستبندهای سلامت، از نمونه های انسولین هوشمند، ضربان پمپ 
ای وضعیت بیماران  صورت لحظه کنند. با استفاده از این فناوری، پزشکان قادر خواهند بود به ارتقای کیفیت خدمات درمانی ایفا می 

ونقل و  در بخش حمل .  بیمار، اقدامات فوری و مؤثری انجام دهند را تحت نظر قرار دهند و در صورت بروز هرگونه تغییر در وضعیت  
سازی  صنعت خودرو، اینترنت اشیاء بستر لازم برای توسعه خودروهای متصل و خودران را فراهم کرده است. این فناوری به بهینه 

ونقل عمومی  های حمل کند. همچنین سامانه الگوهای ترافیکی، کاهش تصادفات، و مدیریت هوشمند مصرف سوخت کمک می 
 

1. Organization for Economic Co-operation and Development (OECD) 
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دیگر جلوه هوشمند، سیستم  از  بدون سرنشین  هواپیماهای  و  پهپادها  و  قطارهای هوشمند،  و  مترو  محسوب های  کاربرد  این  های 
توانند نقش مهمی در بهبود کیفیت زندگی شهری  تر هستند و می ونقل پایدار و ایمن ها در تلاش برای ایجاد حمل شوند. این فناوری می 

سازی  های هوشمند به کنترل و پایش فرآیندهای تولید، بهینه دهی به کارخانه در عرصه صنعت و تولید، اینترنت اشیاء با شکل .  ایفا کنند 
کند. در این زمینه، حسگرهای متصل  وری کمک می بینی خرابی تجهیزات و افزایش بهره مصرف انرژی، مدیریت زنجیره تأمین، پیش 

سازی فرآیندها و کاهش  تواند برای بهینه ها در زمان واقعی هستند و این اطلاعات می آوری داده آلات و تجهیزات قادر به جمع به ماشین 
شوند که موجب  طور هوشمند و بهینه مدیریت می ها مورد استفاده قرار گیرد. با استفاده از اینترنت اشیاء، فرآیندهای تولید به هزینه 

 (. 70- 69، ص  1401فر و وحیدزاده،  )معینی   شود ی افزایش سرعت تولید و کاهش هدررفت منابع م 

ای مصرف،  اند، امکان مدیریت لحظه های هوشمند توزیع که بر پایه فناوری اینترنت اشیاء بنا شده در حوزه انرژی و برق، شبکه 
ها با استفاده از حسگرهای متصل به تجهیزات شبکه برق،  آورند. این شبکه کاهش تلفات انرژی و بهبود پایداری شبکه را فراهم می 

سازی مصرف  کنند و از این اطلاعات برای بهینه آوری و تحلیل می های مربوط به مصرف و تولید انرژی را در زمان واقعی جمع داده 
در بخش کشاورزی هوشمند، اینترنت اشیاء با استفاده از حسگرهای متصل برای سنجش  .  شود ها استفاده می انرژی و کاهش هزینه 

وری و کاهش اتلاف  های اقلیمی و پایش سلامت محصولات، منجر به افزایش بهره رطوبت خاک، کنترل مصرف آب، تحلیل داده 
شود. با استفاده از این فناوری، کشاورزان قادر خواهند بود تا در زمان واقعی وضعیت مزارع خود را تحت نظر قرار  منابع طبیعی می 

تواند در مدیریت منابع  زیست، اینترنت اشیاء می در حوزه محیط .  دهند و از این طریق مصرف منابع طبیعی مانند آب را بهینه کنند
هایی از قبیل کیفیت هوا،  توان داده ها نقش کلیدی ایفا کند. از طریق حسگرهای محیطی متصل به اینترنت، می طبیعی و پایش آلودگی 

ها گزارش داد تا اقدامات لازم آوری کرده و در زمان واقعی به مسئولین و سازمان میزان آلودگی آب و شرایط محیطی مختلف را جمع 
قابلیت برای حفاظت از محیط  به شفاف ها می زیست انجام گیرد. این  های محیطی و اتخاذ سیاست سازی اطلاعات زیست توانند 

 (. 50، ص  1397پور و همکاران،  )نجف   محیطی کمک کنند های زیست مناسب برای مقابله با چالش 

عنوان یک نیروی محرکه در دنیای امروز به تحولات اساسی در صنایع  تواند به های فراوان، می اینترنت اشیاء با داشتن پتانسیل 
سازی دقیق و مؤثر است تا از بروز مشکلات امنیتی، اخلاقی و مختلف منجر شود. با این حال، این فناوری نیازمند مدیریت و پیاده 

 . های آن به بهترین نحو استفاده شود اجتماعی جلوگیری شده و از ظرفیت 

 چارچوب نظری اخلاق فناوری و اخلاق کاربردی در اینترنت اشیاء .  1-2

ای از اخلاق کاربردی است که مشروعیت اخلاقی طراحی، تولید، استقرار و آثار اجتماعی فناوری را ارزیابی  اخلاق فناوری شاخه 
وکار و قواعد دسترسی  فرض، مدل کسب شود؛ زیرا معماری فنی، تنظیمات پیش کند. در این رویکرد، فناوری ابزار خنثی تلقی نمی می 

هایی مانند حریم خصوصی، آزادی انتخاب، عدالت یا نظارت را در خود تثبیت کنند )بوالهری و همکاران،  توانند ارزش ها می به داده 
(. بنابراین، ارزیابی اخلاقی اینترنت اشیاء نباید به قصد ذهنی تولیدکننده یا رضایت ظاهری کاربر محدود شود، بلکه  31، ص 1401
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 باید ساختار فنی سامانه، روابط قدرت میان بازیگران، پیامدهای مستقیم و غیرمستقیم و توزیع منافع و مخاطرات را نیز دربرگیرد.

گرا،  گیرد. بر مبنای اخلاق وظیفه گرایی و پیامدگرایی بهره می هنجاری، پژوهش حاضر از دو چارچوب وظیفه های  در سطح نظریه 
نباید صرفا  وسیله  بهینه اشخاص  یا  تبلیغات  داده،  برای استخراج  و  ای  انتخاب  به کرامت، حق  و احترام  تلقی شوند  سازی تجاری 

خودمختاری اطلاعاتی آنان، مستقل از سود اقتصادی یا کارآمدی سامانه، یک الزام اخلاقی است. در مقابل، پیامدگرایی اخلاقی بر  
هایی کند منافع حاصل از خدمات هوشمند با احتمال و شدت آسیب های فناوری تأکید دارد و ایجاب می سنجش مجموع منافع و زیان 

.  (Mill, 2001, p. 32)های حیاتی مقایسه شود  مانند افشای داده، سرقت هویت، تبعیض، تهدید سلامت یا اختلال در زیرساخت 
شود که منفعت عمومی به توجیه نقض حقوق بنیادین تبدیل شود یا، برعکس، آثار واقعی و اجتماعی  ترکیب این دو دیدگاه مانع از آن می 

 های فناورانه نادیده گرفته شود. تصمیم 

کردن اخلاق کاربردی در اینترنت اشیاء، اصولی همچون عدالت، سودرسانی، پرهیز از آسیب، باید در این راستا برای عملیاتی 
کودکان،   از  مضاعف  حمایت  و  الگوریتمی  سوگیری  از  جلوگیری  منافع،  منصفانه  توزیع  بر  عدالت،  اصل  گیرد.  قرار  توجه  مورد 

کند که فایده هایی متعهد می پذیر دلالت دارد؛ اصل سودرسانی، طراحان را به توسعه سامانه های آسیب سالمندان، بیماران و سایر گروه 
واقعی و قابل اثبات برای کاربران داشته باشند؛ اصل پرهیز از آسیب، پیشگیری از نقض امنیت، افشا، دستکاری و استفاده ثانویه 

. این اصول مطلق و منفک از یکدیگر نیستند، (Beauchamp & Childress, 2019, p. 143)  کندها را ایجاب می بار از داده زیان 
 بلکه در هر کاربرد باید با توجه به شدت خطر، نوع داده، موقعیت کاربر و هدف پردازش تفسیر و موازنه شوند. 

عنوان جزء درونی فرایند توسعه فناوری مورد توجه قرار گیرد، نه صرفا  در سطح طراحی و حکمرانی اینترنت اشیاء، اخلاق باید به 
هایی مانند حریم  محور بر این مبنا استوار است که ارزش عنوان واکنشی پس از وقوع آسیب. در این راستا رویکرد طراحی ارزش به 

پذیری از همان مراحل اولیه طراحی شناسایی و در ساختار فنی سامانه  خصوصی، خودمختاری، امنیت، عدالت، شفافیت و مسئولیت 
های ها و نگرانی صورت مفهومی شناسایی، تجربه نفعان و حقوق و منافع آنان به وارد شوند. بر اساس این رویکرد، لازم است ذی 

 Friedman)  های اخلاقی ارزیابی شود ستگاه بر تحقق یا تضعیف ارزش های فنی د صورت تجربی بررسی و تأثیر ویژگی کاربران به 
et al. 2017, p. 78 ) نگری پیامدهای اخلاقی، بازاندیشی انتقادی درباره . در کنار آن، چارچوب نوآوری مسئولانه با تأکید بر پیش

نشده، مسئولیت اخلاقی تولیدکنندگان  بینی گویی در برابر آثار پیش نفعان و پاسخ اهداف و منافع طراحان، مشارکت کاربران و سایر ذی 
. بر این اساس، رعایت اخلاق در اینترنت اشیاء  (Stilgoe et al. 2013, p. 1571)دهد  را به تمام چرخه حیات دستگاه گسترش می 

 روزرسانی، پشتیبانی و پایان عمر دستگاه تبدیل شود. برداری، به باید به تعهداتی قابل ارزیابی در مراحل طراحی، آزمون، عرضه، بهره 

های بعدی با معیارهایی چون رضایت آگاهانه، تناسب منفعت مورد انتظار با احتمال و شدت  بر پایه این مبانی، تحلیل بخش 
گویی و  پذیری، شفافیت، پاسخ بینی آوری، توزیع عادلانه منافع و میزان پیش آسیب، انطباق جریان داده با هدف و زمینه مشروع جمع 

  بر   صرفا    پژوهش   این   در   اشیاء   اینترنت   اخلاقی   مسائل   ترتیب، شود. بدین امکان اصلاح در سراسر چرخه حیات فناوری انجام می 
  که   شد   خواهند   سنجیده   مشخصی   هنجاری   معیارهای   با   بلکه   شوند، نمی   تحلیل   اجتماعی   مخالفت   یا   نتایج   بودن   نامطلوب   اساس 
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 سازند.می   فراهم   را   فنی   های تصمیم   و   حقوقی   الزامات   اخلاقی،   ملاحظات   میان   پیوند   امکان 

  اشیاء  اکوسیستم اینترنت   در   اخلاقی   های . چالش2

  ها، داده  آوری جمع . است  ارتباط  در   اجتماعی  و  اخلاقی  مسائل  با  شدت  به  بلکه  است  فنی  مسئله  یک  تنها  نه  اشیاء  اینترنت  در  امنیت 
  به  اشیاء   اینترنت   در   جدی   اخلاقی   های چالش   جمله   از   شخصی   اطلاعات   از   مسئولانه   استفاده   و   کاربران،   خصوصی   حریم   حفظ 
  نحوه   در   اخلاقی   اصول   رعایت   روزمره،   زندگی   در   ها آن   تأثیرات   و   اشیاء   اینترنت   های دستگاه   روزافزون   گسترش   با .  روند می   شمار 
  اشیاء   اینترنت   امنیت   در   اخلاقی   مسائل   ترین مهم   بررسی   به   بخش،   این   در .  است   ضروری   ها داده   از   استفاده   و   پردازش   آوری، جمع 

 شود.  پرداخته می 

 اطلاعات   افشای   و   ها داده   از   سوءاستفاده   . مخاطرات اخلاقی ناشی از 1- 2

  فضای   در   ها داده   این   موارد   از   بسیاری   در   و   کنند می   آوری جمع   کاربران   از   حساس   های داده   مداوم   طور به  اینترنت اشیاء  های دستگاه 
  از   بلکه   امنیتی   نظر   از   تنها   نه   باشد،   داشته   جدی   عواقب   تواند می   ها داده   این   غیرمجاز   افشای   یا   نادرست   استفاده . شوند می  ذخیره   ابری 
 . است   کننده نگران   بسیار   نیز   اخلاقی   نظر 

  افراد  سلامتی   وضعیت   به   مربوط   های بهداشتی بایستی بیان کرد که داده   و   پزشکی   اشیاء درحوزه  اینترنت   های دستگاه   در خصوص 
.  شود   ناپذیر جبران   عواقب   به   منجر   تواند می   ها داده   این   از   نادرست   استفاده   ها یا این داده   افشای .  است   ها داده   انواع   ترین حساس   از 
  چون   هایی سوءاستفاده   برای   تواند می   افراد   پزشکی   تاریخچه   و   مصرفی   داروهای   مزمن،   های بیماری   به   مربوط   اطلاعات   مثال،   عنوان به 

 از حفاظت   و  آوری جمع  اخلاقی  اصول   رعایت  زمینه،  این  در . گیرد  قرار  استفاده  مورد   نمایی سیاه  حتی  یا  اجتماعی  تهدیدات   اخاذی، 
 (. 11، ص  1404پور،  است )قاسم   برخوردار   ای ویژه   اهمیت   از   ها داده 

  در اطلاعاتی  اگر  مثال،  برای . باشد  داشته  همراه  به  فرد  برای  روانی  عواقب  است  ممکن  بهداشتی  های داده  افشای  موارد،  برخی  در 
  افسردگی  حتی  و  اضطراب  استرس،  موجب  است  ممکن  کند،   درز  بیرون  به  غیرمجاز   طور به   فرد  یک  جسمانی  شرایط   یا  بیماری  مورد 

ها  شوند. یکی دیگر از چالش   منجر   دیگر   روانی   اختلالات   یا   خودکشی   به   تهدید   به   توانند می   ها افشاگری   این   شدید،   موارد   در .  شود   فرد 
  از   شناسایی   های شماره   و   بانکی   اطلاعات   آدرس،   نام،   مانند   هایی داده   . است مالی    های سوءاستفاده   و   هویت   در این زمینه سرقت 

  سرقت   به   توانند می   شوند،   مدیریت   نادرست   طور به   ها داده   این   اگر .  شوند می   آوری جمع   اشیاء   اینترنت   در   که   هستند   اطلاعاتی   ترین مهم 
  ایجاد   حتی   یا   غیرمجاز   آنلاین   خریدهای  بانکی،   های حساب   به   دسترسی   برای   ها داده   این   از   توانند می   مهاجمان .  شوند   منجر   هویت 
  شود،   منتشر   نادرست   طور به   افراد   بهداشتی   یا   پزشکی   اطلاعات   که   صورتی   در   این،   بر   علاوه .  کنند   استفاده   افراد   نام   به   کاذب   های بدهی 
  هایداده   از   غیرمجاز   استفاده   دیگر،   اخلاقی   مسائل   از   شود. یکی   استفاده   مالی   های سوءاستفاده   یا   اخاذی   برای   ها آن   از   است   ممکن 
 بینی پیش   برای   افراد   روزانه   عادات   یا   جغرافیایی   موقعیت   های داده   از   توان می   مثال،   عنوان به .  است   اجتماعی   نظارت   برای   شده آوری جمع 

  ایجاد   به   منجر   تواند می   ها بینی پیش   (. این 54- 53، ص  1400)اقدسی و محقق داماد،    کرد   استفاده   ها آن   رفتارهای   سازی شبیه   و 
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 حتی   و   هدفمند   تبلیغات   برای   توانند می   ها داده   این   این،   بر   علاوه .  شود   شده کاری دست   رفتارهای   حتی   و   اجتماعی   دقیق   های پروفایل 
 شوند.   استفاده   سیاسی   های سوءاستفاده 

 جوانان در فضای اینترنت اشیاء   و   کودکان   ناظر بر   اخلاقی   . مسائل 2- 2

  خصوصی   حریم   زمینه   در   ای ویژه   های چالش   با   اشیاء،   اینترنت   از   استفاده   در   پذیر آسیب   های گروه   از   یکی   عنوان   به   نوجوانان   و   کودکان 
  معرض   در   نتیجه،   در   و   باشند   داشته   ها دستگاه   این   از   استفاده   خطرات   از   کمی   آگاهی   است   ممکن   ها گروه   این . هستند   روبرو   امنیت   و 

  استفاده  اشیاء   اینترنت  های دستگاه   از   خطرات،   از   کامل   درک   بدون   نوجوانان   و   کودکان   از   گیرند. بسیاری   قرار   اخلاقی   و   امنیتی   تهدیدات 
  از   است   ممکن   که   بدهند   مختلف   های اپلیکیشن   به   خود   شخصی   های داده   به   دسترسی   برای   مجوزهایی   است   ممکن   ها آن .  کنندمی 
  هایدستگاه   بر   بیشتری   نظارت   باید   والدین   زمینه،   این   در .  شود   استفاده   رفتارهایشان   سازی شبیه   حتی   یا   تجاری   اهداف   برای   ها آن 

 (. 54، ص  1394کنند )حمیدی،    جلوگیری  احتمالی   های سوءاستفاده   از   تا   باشند   داشته   خود   کودکان   هوشمند 

 خصوصی   حریم   و   ها داده   آوری . ملاحظات اخلاقی مرتبط با گرد 3- 2

 های دستگاه   از   بسیاری .  است   کاربران   خصوصی   حریم   و   شخصی   های داده   گردآوری   اشیاء،   اینترنت   در   اخلاقی   اصلی   مسائل   از   یکی 
ها  آوری کنند. این داده های مختلفی را از کاربران و محیط اطراف جمع نیاز دارند که داده   خود   صحیح   کارکرد   برای  اشیاء   اینترنت 

توانند شامل اطلاعات حساس مانند موقعیت جغرافیایی، وضعیت سلامتی، عادات روزانه و اطلاعات خانوادگی باشند. از آنجا  می 
ها بدون رضایت یا آگاهی کنند، این نگرانی وجود دارد که داده آوری می ها را جمع طور مستمر و در زمان واقعی داده ها به که این دستگاه 

ها، نیاز به رضایت  آوری داده طور غیرقانونی استفاده شوند. از مسائل اخلاقی مهم در جمع آوری و به کامل از سوی کاربران، جمع 
هایشان رضایت  آوری و استفاده از داده خواهند که به جمع های اینترنت اشیاء از کاربران می آگاهانه کاربران است. بسیاری از دستگاه 

شود. این امر باعث ها گرفته می سازی داده دهند، اما این رضایت معمولا  بدون ارائه اطلاعات کافی در مورد نحوه استفاده و ذخیره 
هایشان های غیرمجاز یا ناخواسته از داده های خود آگاه نباشند و ممکن است با استفاده شود که کاربران از نحوه استفاده از داده می 

 . (Tzafestas, 2018, p. 104)روبرو شوند  

به  های دستگاه  اشیاء،  خانه اینترنت  در  می ویژه  هوشمند،  امر  های  این  باشند.  داشته  کاربران  رفتارهای  بر  دائمی  نظارت  توانند 
های نظارتی یا دستیارهای صوتی  طور مثال، دوربین تواند منجر به نقض حریم خصوصی و احساس نارضایتی کاربران شود. به می 

فعالیت  به  باشند و اطلاعات مربوط  فعال  را جمع ممکن است همواره  داده های روزانه کاربران  این  کنند.  به ها می آوری  طور  توانند 
های جاسوسی  ها برای مقاصد تبلیغاتی یا حتی فعالیت ها یا اشخاص ثالث قرار گیرند، که ممکن است از آن غیرمجاز در اختیار شرکت 

 . (Weber, 2017, p. 96)استفاده کنند  
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 ها آمیز از دادهتبعیض   و   تجاری   برداری . بهره 4- 2

 ها داده   این .  کنند می   استفاده   تجاری   مقاصد   برای   ها آن   از   و   کرده   آوریجمع   را   ها داده  اشیاء   اینترنت  های دستگاه  موارد،   از   بسیاری   در 
  رعایت   با   باید   ها داده   از   استفاده   این .  شوند   استفاده   مشتریان   رفتار   بینی پیش   یا   هدفمند   تبلیغات   ارائه   خدمات،   بهبود   برای   توانند می 

 شود.   منجر   ناعادلانه   رفتارهای   و   تبعیض   به   تواند می   ها داده   از   نادرست   استفاده   صورت،   این   غیر   در .  گیرد   صورت   اخلاقی   اصول   کامل 
 خودکار  طوربه   است  ممکن  تبلیغات  این.  کنندمی   استفاده   هدفمند  تبلیغات  طراحی  برای  شده آوریجمع  هایداده   از   هاشرکت   از  بسیاری

  تأثیر   افراد شخصی هایانتخاب  و  خرید تصمیمات بر  که باشند  حساس و  شخصی  اطلاعات حاوی  است  ممکن و  شوند  ارسال  کاربران برای

 شود.  هاآن  در استثماری احساسات آمدن  وجودبه   و کاربران ترجیحات و واقعی نیازهای  گرفتن نادیده   به منجر تواند می امر این . بگذارند

  نژاد،   به   مربوط   های داده   از   اگر   مثال،   برای .  است   ناعادلانه   رفتارهای   و   تبعیض   ها، داده   از   غیرمجاز   استفاده   خطرات   از   دیگر   یکی 
  برای   اقتصادی   های محرومیت   حتی   یا   اجتماعی   تفکیک   به   منجر   است   ممکن   شود،   سوءاستفاده   افراد   اقتصادی   وضعیت   یا   جنسیت 

از آنجا که اشیای    باشند.   داشته   همراه   به   جوامع   برای   را   بزرگی   اجتماعی   و   اخلاقی   تبعات   توانند می   مسائل   این .  شود   جامعه   از   هایی گروه 
کننده نحوه رفتار تواند تعیین ها می ها و نحوه طراحی الگوریتم کنند، کیفیت این داده ها عمل می ها و الگوریتم هوشمند بر مبنای داده 

صورت خودکار در عملکرد  ها به ها سوگیری داشته باشند، این سوگیری های آموزشی یا الگوریتم ها با افراد باشد. بنابراین، اگر داده آن 
  این ویژگی،  . (Lyon, 2018, p. 97)ساختاری گسترده شود  اشیای هوشمند بازتاب خواهد یافت و ممکن است منجر به تبعیض  

گذاری، تمایزگذاری و طرد  ها، به ابزار بازتولید انواع جدیدی از برچسب جای حذف تبعیض سازد که به اینترنت اشیاء را مستعد آن می 
   اجتماعی تبدیل شود. 

 اشیاء   اینترنت   در اکوسیستم ی امنیتی  ها . چالش 3

  کار   به   ونقل حمل   و   صنعت   بهداشتی،   های مراقبت   هوشمند،   های خانه   مانند   مختلفی   های زمینه   در   ای گسترده   طور به  اشیاء   اینترنت 
  تواندمی   که   است   همراه   فراوانی   امنیتی سایبری   های پذیری آسیب   و  ها چالش   با   تکنولوژی   این   از   استفاده   حال،   این   با .  شود می   گرفته 

  هایشبکه  بلکه  فردی  های دستگاه  تنها  نه  ها پذیری آسیب  و  ها چالش  این .  باشد  ها داده  امنیت  و  خصوصی   حریم   برای  جدی  تهدیدی 
 و   ها چالش   ترین مهم   بررسی   به   بخش   این   در .  دهند می   قرار   تأثیر   تحت   را   حیاتی   های زیرساخت   حتی   و   ها دستگاه   از   وسیعی 
 شود.می   پرداخته   اشیاء   اینترنت   سایبری در   امنیتی   های پذیری آسیب 

 حساس   های حفاظت از داده   و   خصوصی   حریم   ناظر بر   های . چالش 1- 3

  شامل  توانند می   ها داده   این .  است   اشیاء   اینترنت   اصلی   های چالش   از   یکی   کاربران   از   حساس   های داده   سازی ذخیره   و   آوری جمع 
 رعایت   عدم .  باشند   دیگر   حساس   های داده   از   بسیاری   و   سلامت   اطلاعات   روزانه،   رفتارهای   جغرافیایی،   موقعیت   شخصی،   اطلاعات 

 شود.   کاربران   برای   جدی   مشکلات   به   منجر   تواند می   ها سیستم   این   در   خصوصی   حریم   اصول 

این چالش  از  افشای یکی   مکانی   موقعیت   مانند   هایی داده   اشیاء   اینترنت   های دستگاه   از   بسیاری   . است شخصی    اطلاعات   ها 
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  ها داده   این   اگر .  کنند می   آوری جمع   را   سلامتی   وضعیت   و   سن   نام،  : مانند  شخصی   اطلاعات   حتی   و   روزانه   های فعالیت   کاربران، 
  مورد   مالی   های سوءاستفاده   یا   هویت   سرقت   مانند   ، مخرب   اهداف   برای   و   شوند   افشا   راحتی به    توانند می   نشوند،   محافظت   درستی به 

  است   این  اشیاء  اینترنت  در  اخلاقی  مسائل  از  یکی  ها است. درواقع داده  آوری جمع  در  شفافیت  گیرند. چالش دیگر عدم  قرار  استفاده 
  نقض   به   منجر   تواند می   موضوع   این .  ندارند   اطلاعی   هایشان داده   گذاری اشتراک   و   استفاده   آوری، جمع   نحوه   از   کاربران   از   بسیاری   که 

  را  ها آن   گذاری اشتراک   به   موافقت   خود،   های داده   از   استفاده   نحوه   از   اطلاع   بدون   است   ممکن   ها آن   زیرا   شود،   افراد   خصوصی   حریم 
 (. 186، ص  1402بدهند )لوسه و همکاران،  

مشکلات  دیگر    برای  ابری   فضای   از  اشیاء   اینترنت  های سیستم   از   بسیاری   .است ابری    فضای   در   داده   سازی ذخیره   مسئله 
  قرار   غیرمجاز   دسترسی   مورد   توانند می   ها داده   این   نشود،   سازی ایمن   درستی به   ابری   فضای   اگر .  کنند می   استفاده   ها داده   سازی ذخیره 
  به   منجر   که   کنند   استفاده   ضعیف   امنیتی   های روش   از   است   ممکن   ابری   دهندگان سرویس   از   برخی   همچنین، .  بروند   سرقت   به   و   گیرند 

 . (Soni, 2024, p. 18-20)شود    ها داده   افشای 

 اجتماعی در بستر اینترنت اشیاء   های سوءاستفاده   از   . مخاطرات ناشی 2- 3

انسان با   روزمره  زندگی  در  آن  تأثیر  و  اشیاء  اینترنت  فناوری  سریع  گسترش  و  سیستم رشد  این  می ها،  برای  ها  ابزاری  به  توانند 
های  طور مداوم داده که به   اینترنت اشیاء  های های اجتماعی و تهدیدات مرتبط با حریم خصوصی تبدیل شوند. دستگاه سوءاستفاده 

کنند، ممکن است در صورت عدم نظارت مناسب به ابزاری برای نقض حریم خصوصی، نظارت آوری می حساس از افراد جمع 
های اینترنت اشیاء  شوند که دستگاه ویژه زمانی مشهودتر می ها به های تجاری تبدیل شوند. این سوءاستفاده ازحد و سوءاستفاده بیش 

آوری  های شخصی کاربران را جمع طور دائمی حضور داشته و داده های کار، به ها یا محل در فضای خصوصی کاربران، مانند خانه 
های اینترنت اشیاء برای نظارت دائمی بر کاربران است. ترین خطرات در این زمینه، استفاده نادرست از دستگاه کنند. یکی از بزرگ می 

های خصوصی های خانه هوشمند ممکن است از افراد در محیط ظارتی، دستیارهای صوتی و سیستم های ن هایی مانند دوربین دستگاه 
ها را ذخیره و ارسال کنند. در صورتی  های روزانه، مکالمات و موقعیت جغرافیایی آن های حساس از جمله فعالیت نظارت کرده و داده 

درستی محافظت نشوند یا در اختیار اشخاص ثالث قرار گیرند، نقض حریم خصوصی و سوءاستفاده از این اطلاعات  ها به که این داده 
توانند برای ایجاد  می  اینترنت اشیاء  های شده از دستگاه آوری های جمع تواند به شدت بر زندگی شخصی افراد تأثیر بگذارد. داده می 

سازی رفتار مصرفی و حتی تغییر رفتارهای  صورت هدفمند برای تبلیغات تجاری، شبیه های دقیق از کاربران استفاده شوند و به پروفایل 
های  تواند به فشارهای اجتماعی و اقتصادی بر افراد منجر شود و از جنبه ها می کار روند. این نوع سوءاستفاده از داده خرید افراد به 

های مربوط به سلامت یا  ویژه داده های شخصی، به دسترسی غیرمجاز به داده  . (Weber, 2017, p. 95) اخلاقی قابل قبول نیست 
ناپذیری منجر شود. برای مثال، در صورت افشای اطلاعات بهداشتی یا  های روانی جبران تواند به آسیب رفتارهای روزانه افراد، می 

پذیر مانند کودکان،  های آسیب ویژه در گروه رو شود. به رفتارهای فردی، فرد ممکن است با استرس، اضطراب یا حتی افسردگی روبه 
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   . دنبال داشته باشد تری به تواند تأثیرات روانی عمیق ها می این آسیب 

 امنیتی   های پذیری آسیب   و   سایبری   . تهدیدات 3- 3

  های دستگاه .  است   ها شبکه   و   ها دستگاه   میان   ارتباطات   در   موجود   های پذیری آسیب   اشیاء،   اینترنت   امنیتی   مشکلات   ترین بزرگ   از   یکی 
  ارتباطی   های کانال   و   ها پروتکل   این .  کنند می   استفاده   ها داده   تبادل   برای   مختلفی   ارتباطی   های پروتکل   از   معمول   طور به   اشیاء   اینترنت 

 :  از   عبارتند   است   روبرو   ها آن   با   اشیاء   اینترنت   که   اصلی   های پذیری آسیب   از   برخی .  گیرند   قرار   سایبری   حملات   مورد   راحتی   به   توانند می 

.  هستند  متکی  اینترنتی  و  سیم بی  های شبکه  به  یکدیگر  با  ارتباط   برای  اشیاء  اینترنت  های دستگاه : شبکه   بر   مبتنی   سایبری   حملات (  1
کند  می   فراهم   را   ها داده   سرقت   و   ها سیستم   به   نفوذ   امکان   که   باشند   مواجه   امنیتی   های پروتکل   در   هایی ضعف   با   است   ممکن   ها شبکه   این 
  اطلاعات   توانند می   مهاجمین   نشود،   سازی پیاده  صحیح   طور به   امنیتی   پروتکل  یک   اگر  مثال،  برای   (. 52، ص  1400بویه،  بویه و آل )آل 

 کنند.   سوءاستفاده   ها آن   از   و   کرده   دستکاری   را   ها دستگاه   جغرافیایی   موقعیت   به   مربوط   اطلاعات   یا   شخصی   های داده   مانند   حساس 

  سلامت،  به   مربوط   اطلاعات   : مانند   حساس   و   شخصی   های داده   اشیاء   اینترنت   های دستگاه   از   بسیاری :  داده   مبتنی بر   حملات (  2
 مهاجمان   نشوند،   رمزنگاری   و   ذخیره  درستی به   ها داده   این   اگر .  کنندمی   آوری جمع   را   افراد   جغرافیایی   موقعیت   و   روزانه   رفتارهای 

 کنند.   استفاده   ها آن   از   سوءاستفاده   یا   سیاه   بازار   در   ها داده   فروش   مانند   خود   مخرب   اهداف   برای   و   کنند   پیدا   دسترسی   ها آن   به   توانند می 

 مناسب  محافظت  بدون   و   ساده   های عامل سیستم   از   استفاده   با  اشیاء  اینترنت  های دستگاه   از   بسیاری :  بدافزار   بر   مبتنی   حملات (  3
  شبکه   در   ها دستگاه   سایر   به   تواند می   دستگاه،   به   نفوذ   از   پس   که   شوند   بدافزار   به   آلوده   راحتی به   توانند می   ها دستگاه   این .  اندشده   طراحی 

  های دوربین   دستکاری   اسپم،   ارسال   برای   توانند می   بدافزارها   این   موارد،   برخی   در .  کند  مختل   را   ها دستگاه   عملکرد   و   یابد   گسترش 
 شوند.   استفاده   حیاتی  های سیستم   کنترل   یا   نظارتی 

 مهاجمان   حملات،   نوع   این   در .  است   سازی شبیه   حملات   اشیاء،   اینترنت   در   رایج   تهدیدات   از   دیگر   یکی  : 1سازی شبیه   حملات (  4
  دسترسی   و   کنند   معرفی   شبکه   در   معتبر   دستگاه   یک   عنوان به   را   خود   تا   کنند می   استفاده   ها پروتکل   در   ضعفی   یا   سرقتی   اطلاعات   از 

های پزشکی یا  های حساس مانند سیستم تواند منجر به نفوذ به سیستم ها پیدا کنند. این نوع حملات می ها و داده سیستم  به  غیرمجاز 
 . (Sasi, 2024, p. 475)ونقل هوشمند شود  حمل 

اشیاء  های دستگاه   از   بسیاری :  ضعیف   رمزنگاری   بر   مبتنی   حملات (  5   از  افزاری، سخت   های محدودیت   دلیل   به  اینترنت 
  قابل  راحتی به   شبکه،   در   انتقال   طول   در   ها داده   که   شود می   باعث   مسئله   این .  کنند نمی   استفاده   رمزنگاری   هیچ   یا   ضعیف   رمزنگاری 

  بر   مبتنی   های روش   به   رمزنگاری   مانند   ای ساده   های رمزگذاری   از   ها، سیستم   از   برخی   در   مثال،   عنوان به .  باشند   دستکاری   و   شنود 
 هستند.   مهاجمان   توسط   شکستن   قابل   راحتی   به   که   شود می   استفاده   ضعیف   خصوصی   و   عمومی   کلیدهای 

 
1. Impersonation Attacks 
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.  شوند   داده   تغییر   مهاجمین   توسط   است   ممکن   انتقال   از   پس   ها داده   ها، سیستم   از   برخی   : در 1داده   تغییر   و   تشخیص   حملات (  6
هایی که به اطلاعات دقیق نیاز دارند، مانند  ویژه در سیستم ها داشته باشند، به دستگاه  عملکرد  بر  جدی  تأثیرات  توانند می  تغییرات  این 

تواند باعث بروز مشکلات جدی برای کاربران و حتی تهدیدات جانی  ها می های نظارتی. تغییر داده های پزشکی یا سیستم سیستم 
 . (Dhinakaran et al. 2025, p. 5-6)شود  

 اخلاقی   تکلیفی   بلکه   نیست،   تجاری   یا   فنی   مزیت   یک   صرفا    اشیاء   های اینترنت بر مبنای اخلاق فناوری، تأمین امنیت دستگاه 
  ادامه   یا   عرضه   است،   آگاه   ها داده   دستکاری   احتمال   یا   رمزنگاری   ضعف   حملات،   بودن   بینی پیش   قابل   از   تولیدکننده   که   هنگامی .  است 

  ها، داده   ماهیت   با   امنیت   سطح   تناسب   بنابراین، .  شود   تلقی   مراقبت   وظیفه   نقض   تواند می   متناسب   تدابیر  بدون   دستگاه   از   برداری بهره 
 .است اخلاقی    ارزیابی   اصلی   معیارهای   از   یکی   احتمالی،   زیان   شدت   و   دستگاه   کارکرد 
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های های امنیتی است. دستگاه ها و پروتکل روزرسانی منظم دستگاه از مشکلات اساسی در دنیای اینترنت اشیاء، عدم به دیگر  یکی  
شوند. این مشکل در بسیاری از  روزرسانی نمی طور مرتب به برند که به هایی بهره می عامل افزارها و سیستم اینترنت اشیاء اغلب از نرم 

به  به اهمیت  به روزرسانی مواقع ناشی از عدم توجه  ویژه، در بسیاری از موارد،  های امنیتی از سوی تولیدکنندگان و کاربران است. 
توانند از طریق حملات سایبری مورد سوءاستفاده قرار  های امنیتی قرار دارند که می پذیری در معرض آسیب  اشیاء   اینترنت  های دستگاه 

های ای که شامل دستگاه پیوسته هم های وسیع و به ها معمولا  در شبکه های مهم این مسئله این است که دستگاه گیرند. یکی از جنبه 
ها را نیز  ها دچار نقص امنیتی شود، ممکن است دیگر دستگاه کنند و هنگامی که یک دستگاه در این شبکه متعددی است، عمل می 

دهد  قرار  خطر  معرض  به .  در  نرم عدم  پروتکل روزرسانی  و  دستگاه افزارها  در  امنیتی  به  می  اشیاء   اینترنت  های های  منجر  تواند 
به پذیری آسیب  شود.  امنیتی  جدی  سیستم های  در  به ویژه  که  داده هایی  با  مستقیم  مانند طور  دارند،  ارتباط  حیاتی  و  حساس  های 

ها،  تواند در نهایت به سرقت داده های امنیتی می ونقل هوشمند، نقص های حمل های هوشمند یا سیستم های پزشکی، خانه دستگاه 
پذیر برای انتقال های قدیمی و آسیب ها معمولا  از پروتکل های مالی و شخصی منجر شود. این دستگاه ها و سوءاستفاده نفوذ به شبکه 

روزرسانی  پیامدهای عدم به . یکی دیگر از  تواند یک دروازه مناسب برای حملات سایبری باشد کنند و این مسئله می ها استفاده می داده 
های حساس متصل هستند،  که به شبکه  اشیاء   اینترنت  های بسیاری از دستگاه .  است افزایش خطرات ناشی از دسترسی غیرمجاز    ، منظم 

 های وسیله مهاجمان و هکرها مورد سوءاستفاده قرار گیرند. برای مثال، دستگاه توانند به راحتی می روزرسانی، به در صورت عدم به 
توانند اطلاعات حساس مانند  کنند، می های رمزنگاری ضعیف یا حتی بدون رمزنگاری استفاده می که از الگوریتم  اشیاء   اینترنت 

توانند  راحتی می های غیرمجاز به تاریخچه پزشکی بیماران یا اطلاعات شخصی افراد را در معرض تهدید قرار دهند. این دسترسی 
- 170، ص 1403)غریبی و همکاران،  های حیاتی شوند ها و حتی آسیب به زیرساخت ای در سطح شبکه منجر به حملات گسترده 

 
1. Data Tampering and Detection Attacks 
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بهره  ها از استانداردهای جدید امنیتی بی شود که بسیاری از این دستگاه ها باعث می افزارهای آن ها و نرم روزرسانی دستگاه عدم به (.  171
 .تری قرار گیرند طور بالقوه در معرض حملات سایبری جدید و پیچیده بمانند و در نتیجه، به 

  ریسک   جانبه یک   انتقال   معنای   به   فناوری   اخلاق   منظر   از   دارد،   قرار   استفاده   چرخه   در   همچنان   که   دستگاهی   از   امنیتی   پشتیبانی   قطع 
 نیز   خرید   هنگام   و   نیستند   برخوردار   ها پذیری آسیب   رفع   یا   شناسایی   برای   لازم   فنی   توان   از   غالبا    کاربران .  است   کاربر   به   تولیدکننده   از 

 تولیدکنندگان   که   کنند می   اقتضا   آسیب   از  پیشگیری   وظیفه   و   عدالت   اصل .  کنند   بینی پیش   را   محصول   پشتیبانی   واقعی   مدت   توانند نمی 
  در   و   دهند   ارائه   متناسب   ای دوره   برای   را   ضروری   های روزرسانی به   کرده،   اعلام   شفاف   صورت به   و   پیشاپیش  را   امنیتی   پشتیبانی   مدت 
 کنند.  فراهم   را   آن   اتصال   سازی غیرفعال   و   ها داده   ایمن   حذف امکان   محصول،   عمر   پایان 

 اشیاء   اینترنت   های در مواجهه با چالش   مدار اخلاق   . راهکارهای 4

  بخش،  این   در   اکنون، .  شد   پرداخته   اشیاء   اینترنت   در   اخلاقی   مسائل   و   امنیتی   های پذیری آسیب   و   ها چالش   به   پیشین،   های بخش   در 
  لزوم   بر   ویژه به   راهکارها   این .  شد   خواهد   مطرح   اشیاء   اینترنت   در   اخلاقی   اصول   رعایت   و   امنیت   وضعیت   بهبود   برای   راهکارهایی 

کید   اشیاء  اینترنت   زمینه   در   اخلاقی   و   امن   محیط   یک   ایجاد   برای   محققان   و   کاربران   ها، دولت   تولیدکنندگان،   میان   همکاری   دارند.   تأ

 اینترنت اشیاء   در   مدار اخلاق   مصنوعی   هوش  . توسعه 1- 4

  و  توسعه   تصمیم،   اتخاذ   و   ها داده  تحلیل   در   مصنوعی   هوش   های الگوریتم   از   اشیاء   اینترنت   های سامانه   روزافزون   گیری بهره  به   توجه   با 
  مقصود .  رود می   شمار   به   اکوسیستم   این   اخلاقی   مخاطرات   کاهش   برای   اساسی   راهکارهای   از   یکی   ها الگوریتم   این   مدار اخلاق   استقرار 

 هایسامانه   بر   نظارت   و   ارزیابی   آموزش،   طراحی،   بلکه   نیست؛   آن   آثار   به   توجه   بدون   مصنوعی   هوش   بیشتر   توسعه   راهکار،   این   از 
  فاقد   استفاده   واقع،   در .  است   گویی پاسخ   و   آسیب   از   پرهیز   خصوصی،   حریم   حفظ   عدالت،   شفافیت،   مانند   اصولی   پایه   بر   هوشمند 

  رویکرد   اما   شود،   منجر   کاربران   حقوق   ناقض   و   آمیز تبعیض   غیرشفاف،   های تصمیم   به   است   ممکن   مصنوعی   هوش   از   ضابطه 
 امکان   کردن   فراهم   شخصی،   های داده   از   حفاظت   ها، سوگیری   کنترل   و   بینی پیش   طریق   از   را   مخاطرات   همین   کوشد می   مدار اخلاق 
  اشیاء،   اینترنت   حساس   های سامانه   در   ویژه به   ضرورت   این .  دهد   کاهش   الگوریتمی   های تصمیم   مسئولیت   تعیین   و   انسانی   نظارت 

  الگوریتمی   های تصمیم   زیرا   دارد؛   بیشتری   اهمیت   ونقل، حمل   های زیرساخت   و   خودران   خودروهای   هوشمند،   پزشکی   تجهیزات   مانند 
 متناسب   پذیری توضیح   و   شفافیت   اساس،   این   بر .  بگذارند   اثر   اشخاص   حقوق   و   امنیت   سلامت،   بر   مستقیما    توانند می   ها حوزه   این   در 
  کلی   منطق   شناخت   امکان   باید   و   است   اشیاء   اینترنت   در   مصنوعی   هوش   مدار اخلاق   توسعه   الزامات   از   یکی   مخاطب،   و   سامانه   نوع   با 

 . (Ahmed et al. 2024, p. 6)  سازد   فراهم   ناظر   نهادهای   و   کاربران   برای   را   بار زیان   نتایج   به   اعتراض   و   آن   بر   مؤثر   عوامل   تصمیم، 

و استقرار اخلاق  الزامات توسعه  از  دیگر  الگوریتمی است.  یکی  تبعیض  از  اینترنت اشیاء، پیشگیری  در  مدار هوش مصنوعی 
  استفاده   ها الگوریتم   این   آموزش   برای   که   هایی داده   به   ماشین،   یادگیری   های سیستم   در   ویژه به   مصنوعی،   هوش   های الگوریتم   از   بسیاری 

  یا  جنسیتی   نژادی،   های تبعیض   شامل   شوند، می   استفاده   ها الگوریتم   این   برای   که   آموزشی   های داده   اگر .  هستند   وابسته   شوند، می 
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 تصمیمات  به   منجر   نهایت   در   و   دهند   بازتاب   را   ها تبعیض   همان   نیز   مصنوعی   هوش   های الگوریتم   است   ممکن   باشند،   اجتماعی 
  عملکرد   ارزیابی   یا   استخدام   فرآیندهای   در   استفاده   مورد   مصنوعی   هوش   های سیستم   در   مثال،   شوند. برای   آمیز تبعیض   و   ناعادلانه 
  این  است   ممکن   ریزی شده باشند، برنامه   هستند،   اجتماعی   های تبعیض   حاوی   که   قبلی   های داده   اساس   بر   ها الگوریتم   اگر   کارکنان، 
  و   طراحی   در   باید   ها، تبعیض   نوع   این   از   جلوگیری   برای   . دهند   اولویت   دیگران   به   نسبت   را   افراد   برخی   ناعادلانه   طور به   ها الگوریتم 

  شامل   که   شود   استفاده   طرفانه بی   آموزشی   های داده   از   باید   ویژه، به .  گیرد   صورت   فراوانی   دقت   مصنوعی   هوش   های الگوریتم   آموزش 
  شناسایی   برای   خاصی   ابزارهای   از   باید   دهندگان توسعه   این،   بر   علاوه .  باشد   جنسیتی   و   نژادی   اجتماعی،   های گروه   تمام   از   نمایندگانی 

  ایگونه به   ها الگوریتم   که   کند   کمک   تواند می  1منصفانه   ماشین   یادگیری   های روش   از   استفاده .  کنند   استفاده   ها داده   از   ها سوگیری   حذف   و 
 & Almasoud)   ها جلوگیری کنند نابرابری   ایجاد   از   و   کنند   گیری تصمیم   عادلانه   و   طرفانه بی   معیارهای   اساس   بر   که   شوند   طراحی 

Idowu, 2025, p. 2335  .) 

  در   اخلاقی   مصنوعی   هوش   توسعه   در   دیگر   مهم   های جنبه   از   یکی   الگوریتمی،   های تبعیض   از   پیشگیری   و   شفافیت   کنار   در 
در   کاربران   فردی   حقوق   از   حفاظت   اشیاء،   اینترنت   های سیستم    هوش   تصمیمات   که   شود   حاصل   اطمینان   باید   زمینه،   این   است. 

  در   کاربران   فردی   حقوق   از   باشد. حفاظت   نداشته   همراه   به   ها داده   این   از   سوءاستفاده   یا   خصوصی   حریم   نقض   گونه هیچ   مصنوعی 
  و   مالی   بهداشتی،   های سیستم   نظیر   دارند،   سروکار   شخصی   های داده   با   که   هایی سیستم   در   ویژه به   مصنوعی   هوش   تصمیمات 

  آگاهانه   رضایت   از   اطمینان   و   رمزنگاری   پیشرفته   های تکنیک   از   استفاده   راستا،   این   در .  است   برخوردار   زیادی   اهمیت   از   ونقل، حمل 
  از   باید   این،   بر   (. علاوه 15، ص  1404پور،  )قاسم   است   اساسی   الزامات   از   یکی   ها آن   از   استفاده   و   ها داده   آوری جمع   برای   کاربران 
  تصمیمات   این   که   شود   حاصل   اطمینان   تا   شود   استفاده   مصنوعی   هوش   تصمیمات   بر   نظارت   برای   اعتماد قابل   و   نظارتی   های سیستم 
 شوند.می   اتخاذ   اخلاقی   و   خصوصی  حریم   مقررات   و   قوانین   با   مطابق 

گاهی   و   . آموزش 2- 4  کاربران  به   بخشی آ

  و  امنیتی   مشکلات   از   بسیاری .  است   کاربران   به   بخشی آگاهی   و   آموزش   اشیاء،   اینترنت   در   اخلاق   و   امنیت   های جنبه   ترین مهم   از   یکی 
  دلیل،همین به .  است   خود   اشیاء   اینترنت   های دستگاه   از   حفاظت   نحوه   و   امنیتی   خطرات   از   کاربران   ناآگاهی   از   ناشی   اخلاقی 
  و   ها داده   از   بتوانند   ها آن   تا   شود   ارائه   کاربران   به   باید   اشیاء   اینترنت   های دستگاه   خصوصی   حریم   و   امنیت   خصوص   در   لازم   های آموزش 

  زمینه   در   اساسی   نکات   شامل   باید   ها آموزش   این .  کنند   استفاده   خود   های دستگاه   از   درستی به   و   کنند   محافظت   خود   شخصی   اطلاعات 
 .باشد  ها آن   با   مقابله   های روش   و   اینترنتی   تهدیدات   سایبری،   امنیت 

 هایدستگاه   از   استفاده   از   ناشی   احتمالی   تهدیدات   و   خطرات   از   کاربران   سازی آگاه   به   مربوط   باید  ها آموزش   این   از   بخش   اولین 
  های سوءاستفاده   و   خصوصی   حریم   نقض   سایبری،   حملات   ها، داده   سرقت   مانند   تهدیداتی   از   باید  کاربران .  باشد   اشیاء   اینترنت 

 
1. Fair Machine Learning 
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  در  غیرمجاز   تغییرات   و   ها داده   به   غیرمجاز   دسترسی   فیشینگ،   حملات   مانند   رایج   حملات  از   آگاهی   مثال،  برای .  شوند  آگاه  احتمالی 
  هاسایت وب   معتبر،   منابع   طریق   از   باید   ها آموزش   این .  کند   کمک   ها ریسک   کاهش   به   تواند می   حساس   های سیستم   در   ویژه به   ها دستگاه 

 لازم اقدامات  خود  های دستگاه  سازی ایمن  برای  که   شود  خواسته  ها آن  از  و  شود  ارائه  کاربران  به  مداوم  طور به  موبایل  های اپلیکیشن  و 
  وقوع  اصلی   دلایل   از   یکی .  است   ها دستگاه   امنیتی   تنظیمات   خصوص   در   بخشی آگاهی   ها، آموزش   این   از   بخش   دهند. دومین  انجام   را 

 هاآن   از   کاربران   از   بسیاری   که   است   ضعیف   و   فرض پیش   امنیتی   تنظیمات  از   استفاده   اشیاء،   اینترنت   های دستگاه   به   سایبری   حملات 
  نحوه   آموزش .  باشند   ضروری   امنیتی   های ویژگی   سازی فعال   عدم   یا   فرض پیش   عبور   رمز   شامل   توانند می   تنظیمات   این .  هستند   غافل 
  از بسیاری  وقوع  از   تواند می  ها دستگاه  افزار نرم  منظم  روزرسانی به  و   ای مرحله  دو  هویت  احراز  سازی فعال  فرض، پیش  عبور  رمز  تغییر 

 باشند  پیشگیری   قابل   امنیتی   ساده   تنظیمات   با   توانند می   تهدیدات   از   بسیاری   که   شوند   آگاه   باید   کاربران .  کند   جلوگیری   سایبری   حملات 
  به   رسانی اطلاع   نهایت،   باشد. در   داشته   دنبال   به   ها داده   و   ها دستگاه   امنیت   برای   جدی   عواقب   تواند می   زمینه   این   در   غفلت   هرگونه   و 

  کاربران .  است   برخوردار   ای ویژه   اهمیت   از   ها داده   امنیت   و   خصوصی   حریم   قبال   در   ها آن   های مسئولیت   و   حقوق   خصوص   در   کاربران 
  هایداده   از   حفاظت   مسئولیت   که   شوند   آگاه   باید   همچنین، .  باشند   مطلع   ها داده   امنیت   و   خصوصی   حریم   قبال   در   خود   حقوق   از   باید 

 (. 126، ص  1400هاست )فرحزادی و ناصر،  آن   خود   عهده  بر   احتمالی   های سوءاستفاده   و   سایبری   حملات   برابر   در   خود 

 اساسی   ارکان   از  یکی  اشیاء  اینترنت  های دستگاه  خصوصی  حریم  و  امنیت  خصوص  در  کاربران  آموزش  و  بخشی آگاهی  بنابراین، 
 امنیتی   های پذیری آسیب   از   توجهی   قابل   طور به   تواند می   زمینه   این   در   آگاهی   افزایش .  است   اخلاقی   و   امنیتی   تهدیدات   با   مقابله   برای 

 . شود   اشیاء   اینترنت   های دستگاه   از   ایمن   و   مسئولانه   استفاده   موجب   و   بکاهد 

 خصوصی محور از مرحله آغازین   حریم   امن و   . طراحی 3- 4

 بدان   این.  است فرض  پیش   صورت به   و   1طراحی   اشیاء، رویکرد حریم خصوصی در   اینترنت   امنیت   در   اخلاقی   اصول   ترین مهم   از   یکی 
  نه   و   شوند   گرفته   نظر   در  اینترنت اشیاء  های سیستم   و   ها دستگاه  توسعه   و   طراحی   مرحله   از   باید   خصوصی   حریم   و   امنیت   که   معناست 

 .  اندازی راه   از   بعد   یا   ثانویه   موضوع   یک   عنوان به 

محور، خودکار و فراگیر هستند و اغلب بدون مداخله مستقیم کاربر فعالیت  طور ذاتی داده های مبتنی بر اینترنت اشیاء، به سامانه 
ها در  هایی، اگر الزامات حریم خصوصی در مرحله طراحی لحاظ نشود، امکان اعمال کنترل مؤثر بر داده کنند. در چنین سامانه می 

ها و ادغام  بینی ریسک کوشد با پیش شدت محدود خواهد شد. از این رو، رویکرد حریم خصوصی در طراحی می مراحل بعدی به 
های گسترده حریم خصوصی جلوگیری کند. رویکرد حریم خصوصی در طراحی  ملاحظات حقوقی در تصمیمات فنی، از بروز نقض 

ها های شخصی در کل چرخه حیات سیستم مؤثر از داده ها تضمین حمایت  ای از اصول بنیادین استوار است که هدف آن بر مجموعه 
فرض، ادغام حریم خصوصی در طراحی،  عنوان وضعیت پیش جای واکنش، حریم خصوصی به است. این اصول شامل پیشگیری به 

 
1. Privacy by Design 
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ها باید ها، شفافیت و قابلیت نظارت، و احترام به حقوق و منافع کاربران است. بر اساس این اصول، سامانه امنیت سرتاسری داده 
طور خودکار اعمال  بیشترین سطح حفاظت از حریم خصوصی به ای طراحی شوند که حتی در صورت عدم اقدام فعال کاربر،  گونه به 

 & Luthfi)   ها آگاه نیستند، اهمیت اساسی دارد ویژه در اینترنت اشیاء که کاربران غالبا  از جزئیات پردازش داده شود. این امر، به 
Minhar, 2022, p. 461 ) .   دهنده تغییری پارادایمی در نحوه مواجهه با  در طراحی نشان   از منظر حقوقی، رویکرد حریم خصوصی

ها است. در این رویکرد، مسئولیت حمایت از حریم خصوصی صرفا  بر عهده کاربران یا نهادهای نظارتی قرار  مسئله حمایت از داده 
شود. به عبارت دیگر، حقوق حریم  های فناورانه می برداران سامانه دهندگان و بهره طور مستقیم متوجه طراحان، توسعه گیرد، بلکه به نمی 

ر اساس  ب   شود. خصوصی از سطح تعهدات انتزاعی و پسینی فراتر رفته و به الزامات عینی و پیشینی در فرآیند طراحی فناوری تبدیل می 
ای گونه ها، تدابیر فنی و سازمانی مناسب را به های پردازش داده اند در تعیین ابزارها و شیوه کنندگان داده موظف ، کنترل رویکرد این  

طور مؤثر  مندی پردازش و امنیت اطلاعات، به ها، هدف سازی داده ها، از جمله حداقل اتخاذ کنند که اصول بنیادین حمایت از داده 
رعایت شود. بدین ترتیب، حریم خصوصی دیگر صرفا  یک ارزش اخلاقی یا توصیه سیاستی نیست، بلکه به یک الزام حقوقی صریح  

 . ( 68  ص   ، 1401وحیدزاده،    و   فر شود )معینی تبدیل می 

  اطلاعات  حاوی   است   ممکن   ها داده   این   و   پرداخته   کاربران   از   ها داده   آوری جمع   به  اینترنت اشیاء  های دستگاه   از   بسیاری   که   آنجا   از 
  این   به   این .  شود   استفاده   1داده   سازی حداقل   های تکنیک   از   باید   ها داده   آوری جمع   در   اخلاق   رعایت   برای   باشند،   حساس   و   شخصی 

  طور به .  شوند   حذف   غیرضروری   یا   اضافی   های داده   و   شوند   آوری جمع   سیستم   عملکرد   برای   ضروری   های داده   تنها   که   است   معنی 
  اضافی   اطلاعات   و   شوند   آوری جمع   باید   هستند   ضروری   بیمار   درمان   یا   تشخیص   برای   که   اطلاعاتی   پزشکی،   های سیستم   در   مثال، 
 (. 96، ص  1399گردند )صادقی و ناصر،    حذف   سیستم   از   باید   شخصی   عادات   مانند 

  قابل   کاربران   هویت   که   شوند   رمزگذاری   یا   پنهان   ای گونه به   باید   اشیاء   اینترنت   های سیستم   در   شده آوری جمع   های علاوه بر آن، داده 
  پزشکی،   های سیستم   در   مثال،   طور به .  شود   انجام   2ها داده   سازی پنهان   مانند   هایی تکنیک   از   استفاده   با   تواند می   کار   این .  نباشد   شناسایی 

  به  فرد  هویت   ها، داده  این   افشای  یا   سرقت  صورت  در  تا   شوند  ذخیره   ناشناس  صورت به  باید  بیماران  سلامت  وضعیت  به  مربوط   اطلاعات 
  و   سیم بی   های شبکه   از   معمولا    اشیاء   اینترنت   های دستگاه   که   آنجا   از   این،   بر   علاوه .  شود   جلوگیری   احتمالی   های سوءاستفاده   از   و   نیافتد   خطر 

  برداری بهره   قوی   رمزنگاری   های الگوریتم   از   باید   ها دستگاه   این   ارتباطی   های پروتکل   کنند، می   استفاده   یکدیگر   با   ارتباط   برقراری   برای   اینترنت 
  سرقت   ، 3مرد در میانه   حملات   مانند   سایبری   حملات   از   که   شوند   طراحی   ای گونه به   باید   ها پروتکل   این .  شود   حفظ   ها داده   امنیت   تا   کنند 
و    ( ECC) بیضوی    منحنی   رمزنگاری   مانند   رمزنگاری   پیشرفته   های الگوریتم   از   استفاده .  کنند   جلوگیری   اطلاعات   دستکاری   و   ها داده 

کند    کمک   کاربران   حساس   اطلاعات   حفظ   و   اشیاء   اینترنت   های سیستم   امنیت   تقویت   به تواند  می   SSL/TLSهای امنیتی مانند  پروتکل 

 
1. Data Minimization 
2. Data Anonymization 
3. Man-in-the-Middle (MTM) 
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(Semantha, et al. 2020, p. 5) . 

 استانداردها   و   قوانین   تدوین   و صنعت در   علمی   جامعه   دولت،   افزایی . هم 4- 4

  ها، دولت  صنعت،  بین  نزدیک  همکاری  اشیاء،   اینترنت  امنیت  در  اخلاق رعایت  از  اطمینان  برای  ها گام  ترین ضروری  و  اولین  از  یکی 
  خصوصی   حریم   و   ها داده   امنیت   تنها   نه   که   شود   استانداردهایی   و   قوانین   تدوین   به   منجر   باید   همکاری   این .  است   کاربران   و   علمی   جامعه 

  نظر   در   بایستی   یکی از مواردی که   راستا،   این   در .  نماید   تضمین   نیز   فناوری اینترنت اشیاء را   از   مسئولانه   استفاده   بلکه   کند،   تأمین   را 
 هایداده   از   استفاده   و   سازی ذخیره   آوری، جمع   نحوه   دقیق   و   واضح   طور به   باید   قوانین   . است جامع    و   شفاف   قوانین   شود تدوین   گرفته 

 باید  ها داده   حذف   حق   و   آگاهانه   رضایت   مانند  مفاهیمی   کارگیری به   مثال،   برای .  نمایند   تعیین   را  اینترنت اشیاء  های دستگاه   در   کاربران 
های شبکه   و   ها دستگاه   تا   شوند   تعریف   دقیق   طور به   باید   امنیتی   استانداردهای   و   ها پروتکل   طرفی،   از .  باشد   قوانین   ای پایه   اصول   جزء 

  نقض   خصوص   در   ها نگرانی   اشیاء،   اینترنت   زمینه   در   اصلی   های چالش   از   یکی  شوند.   برخوردار   حفاظت   حداکثر   از  اینترنت اشیاء 
 حساس  های داده   ویژه به   ها، داده   از   استفاده   و   آوری جمع   نحوه   خصوص   در   را   الزاماتی   باید   مقررات .  است   کاربران   خصوصی   حریم 
 با  و   معین   اهداف   برای   تنها   ها داده   که   نمایند   تضمین   باید   مقررات   این .  کنند  تعیین   جغرافیایی،   موقعیت   و   بهداشتی   اطلاعات   مانند 

علاوه برآن، برای اطمینان از رعایت اصول اخلاقی   . (Tzafestas, 2018, p. 105)استفاده شوند    و   آوری جمع   کاربران   کامل   رضایت 
مؤثر    نظارت   استانداردها   این   رعایت   بر   و   گردد   تدوین   اخلاقی در این راستا   - امنیتی   ی استانداردهای در امنیت اینترنت اشیاء، بایست 

 صورت پذیرد.

 ها مدت دستگاه روزرسانی مستمر و پشتیبانی طولانی  . به 5- 4

 بسیاری.  است   ها سیستم   و   ها مستمر دستگاه   روزرسانی به   اشیاء،   اینترنت   در   اخلاق   رعایت   و   امنیت   بهبود   برای   راهکارها   از   دیگر   یکی 
به  های دستگاه   از   برای.  دارند   قرار   سایبری   حملات   معرض   در   ها، عامل سیستم   و   افزارهانرم   روزرسانی به   عدم   دلیل   اینترنت اشیاء 

 از  بسیاری .  گردد   فراهم   ها آن   برای   مدت طولانی   پشتیبانی   و   شوند   روزرسانی به   مرتب   طور به   باید   ها دستگاه   مشکل،   این   از   جلوگیری 
 تواند می   موضوع   این .  شوند نمی   پشتیبانی   دیگر   خود   مفید   عمر   پایان   و   مشخص   زمانی   مدت   گذشت   از   پس   اشیاء   اینترنت   های دستگاه 

 کنندمی   قطع   ها دستگاه   این   برای   را   امنیتی   های روزرسانی به   معمولا    تولیدکنندگان   زیرا   کند،   تهدید   را   هادستگاه   این   امنیت   جدی   طور به 
های دستگاه   از   استفاده   افزایش   با .  گیرند   قرار   جدید  تهدیدات   و   ها پذیری آسیب   معرض   در   ها دستگاه   که   شود می   موجب   موضوع   این   و 

  پشتیبانی   شهری،   حیاتی   های زیرساخت   حتی   و   مالی   اطلاعات   امنیت   درمان،   و   بهداشت   مانند   حساس   های حوزه   در  اینترنت اشیاء 
  و   نکنند   پشتیبانی   خود   قدیمی   های دستگاه   از   تولیدکنندگان   اگر .  است   برخوردار   ای ویژه   اهمیت   از   ها دستگاه   از   مدت طولانی 

  و   شوند   تبدیل   متصل   های شبکه   برای   پذیری آسیب   نقطه   به   توانند می   ها دستگاه   این   ندهند،   ارائه   ها آن   برای   امنیتی   های روزرسانی به 
)حسین   انجام   ها آن   طریق   از   توانند می   سایبری   حملات  رضایی،  شوند  و  ص  1402زاده  برای 5،    مشکل،   این   از   جلوگیری   (. 

  های دستگاه   برای   امنیتی   های روزرسانی به   و   دهند   ادامه   بیشتری   زمان   مدت   برای   را   خود   های دستگاه   از   پشتیبانی   باید   تولیدکنندگان 
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  هاینسخه   در   ها پذیری آسیب   رفع   و   امنیتی   های روزرسانی به   طریق   از   تواند می   مدت طولانی   پشتیبانی   این .  دهند   ارائه   نیز   قدیمی 
 .  شود   انجام   قدیمی   افزاری نرم 

 اشیاء  اینترنت   های دستگاه   عمر   پایان   مدیریت   برای   مشخصی  های برنامه   تولیدکنندگان   است   لازم   مدت، طولانی   پشتیبانی   کنار   در 
  ونقل حمل   و   مالی   مراکز   ها، بیمارستان   مانند   حساس   های بخش   یا   حیاتی   های سیستم   در   که   هایی دستگاه   در   ویژه به .  باشند   داشته   خود 

 مراحل  شامل   باید   ها برنامه   این .  شود   بینی پیش   ها دستگاه   عمر   پایان   مدیریت   برای   دقیقی   فرآیندهای   باید   شوند، می   استفاده   هوشمند 
  قدیمی   های دستگاه   از   احتمالی   های سوءاستفاده   از   جلوگیری   برای   امنیتی   اقدامات   انجام  و   ها دستگاه   سازی غیرفعال   ها، داده   حذف 

 و  سازی ذخیره  های سیستم  از  کامل   طور به  باید  گیرند، نمی  قرار  استفاده  مورد  دیگر  خود   مفید  عمر  پایان  از  پس  که  هایی باشد. دستگاه 
  ها داده   حذف   . (Thakral et al., 2022, p. 226)شود    جلوگیری  حساس   های داده   به   غیرمجاز   دسترسی   از   تا   شوند   حذف   ها شبکه 

 اطلاعات  یا   کاربران   حساس   اطلاعات   که   هایی دستگاه   در   ویژه به   گیرد،   صورت   ها داده   از   حفاظت   اصول   با   مطابق   و   کامل   طور به   باید 
  یا   ها شبکه   به   نتوانند   دیگر   قدیمی   های دستگاه   که   باشد   ای گونه به   باید  ها دستگاه   سازی غیرفعال   این،   بر   علاوه .  کنند می   ذخیره   پزشکی 
 نشود.    استفاده   سایبری   حملات   برای   ها آن   از   و   شوند   متصل  ها سیستم 

 گیری نتیجه 

  صنایع   و   روزمره   زندگی   های جنبه   از   بسیاری   بر   توجهی   قابل   طور به   نوآورانه،   و   پیشرفته   های فناوری   از   یکی   عنوان به  اشیاء   اینترنت 
  پردازش   آوری، جمع   توانایی   یکدیگر،   و   اینترنت   به   فیزیکی   های دستگاه   اتصال   با   فناوری   این   که   آنجایی   از .  است   گذاشته   تأثیر   مختلف 

  ونقل، حمل   بهداشتی،   های مراقبت   هوشمند،   های خانه   چون   هایی زمینه   در   فراوانی   کاربردهای   آورد، می   فراهم   را   ها داده   تبادل   و 
 اند،کرده   کمک   ها انسان   زندگی   کیفیت   و   وری بهره   کارایی،   بهبود   به   کلی   طور به   ها پیشرفت   این   که   حالی   در .  دارد   صنعت   و   کشاورزی 

  ظهور   همزمان   طور به   نیز   اخلاقی   و   امنیتی   های چالش   و   تهدیدات   دارند،   سروکار   حیاتی   و   حساس   های داده   با   که   هایی حوزه   در   ویژه به 
  هستند   ای عمده   های چالش   جمله   از   اطلاعات،   سرقت   و   ها داده   به   غیرمجاز   دسترسی   سایبری،   حملات   مانند   امنیتی   اند. مسائل کرده 

. شوند   تبدیل  اینترنت اشیاء  های سیستم   سلامت   و   ها سازمان   اعتبار   کاربران،   خصوصی   حریم   برای   جدی   تهدیداتی   به   توانند می   که 
  حریم   نقض   و   الگوریتمی   های تبعیض   شخصی،   های داده   از   سوءاستفاده   نظیر   اشیاء،   اینترنت   با   مرتبط   اخلاقی   مسائل   این،   بر   علاوه 

  در   نوین   های فناوری   که   هایی حوزه   در   ویژه به   مسائل،   این .  است   شده   جامعه   و   کاربران   میان   در   هایی نگرانی   بروز   باعث   خصوصی، 
  ای ویژه   حساسیت   و   دقت   نیازمند   ها، زیرساخت   مدیریت   و   هوشمند   ونقل حمل   بهداشتی،   های مراقبت   مانند   اند، شده   سازی پیاده   ها آن 

. است   پرداخته   اشیاء   اینترنت   در   موجود   اخلاقی   و   امنیتی   مسائل   تحلیل   به   دقیق   طور به   تحقیق   این   ها، چالش   این   به   توجه   هستند. با 
  به   نیاز   های اینترنت اشیاء، سیستم   در   اخلاقی   اصول   رعایت   و   امنیتی   تهدیدات   با   مقابله   برای   که   دهندمی   نشان   پژوهش   های یافته 

 امنیتی   های پروتکل   از   استفاده   ها، دستگاه   منظم   روزرسانی به   به   توان می   راهکارها   این   جمله   از .  دارد   وجود   منسجم   و   جامع   راهکارهایی 
کرد.    اشاره   عمومی   آگاهی   ارتقای   و   الگوریتمی   های تبعیض   از   جلوگیری   مصنوعی،   هوش   های الگوریتم   در   شفافیت   افزایش   پیشرفته، 
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  الگوریتمی  های تبعیض  کاهش  برای  کلیدی  حل راه  یک  عنوان اینترنت اشیاء به  های سیستم  در  اخلاقی  مصنوعی  هوش  توسعه  ویژه، به 
  و  ها دستگاه   منظم   روزرسانی به   این،   بر   علاوه .  شود می   مطرح   ها سیستم   این   در   هوشمند   گیری تصمیم   فرآیندهای   در   شفافیت   ارتقای   و 

  جدید   های پذیری آسیب   از   را   ها دستگاه   مستمر   طور به   امنیتی   های روزرسانی به   که   چرا   است،   برخوردار   ای ویژه   اهمیت   از   افزارها نرم 
  هوش   های دستگاه   عملکرد   در   شفافیت   همچنین، .  آورد می   فراهم   را   پیشرفته   امنیتی   های پروتکل   اجرای  امکان   و   کند می   محافظت 
  عوامل   از   دیگر   کند. یکی   جلوگیری   اخلاقی   مشکلات   بروز   از   و   کرده   جلب   را   کاربران   اعتماد   تواند می   ها آن   های الگوریتم   و   مصنوعی 

  و   امنیتی   خطرات   از   کاربران   ناآگاهی .  است   کاربران   به   بخشی آگاهی   و   آموزش   اشیاء،   اینترنت   در   اخلاق   و   امنیت   بهبود   در   کلیدی 
   های دستگاه   تولیدکنندگان   و   ها سازمان   که   است   لازم   بنابراین، .  شود  منجر   جدی   تهدیدات   به   تواند می   خود   های داده   از   حفاظت   نحوه 

اشیاء،    حریم  و   ها داده   از   محافظت   های روش   و   امنیتی   تهدیدات   خصوص   در   بخشی آگاهی   و   آموزش   به   مستمر   طور به   اینترنت 
  توان می   نظارتی،  مقامات   و  کاربران  تولیدکنندگان،   میان   مؤثر  های همکاری  ایجاد  با  بایستی بیان کرد که  بپردازند. همچنین  خصوصی 

 حریم  حفظ   و   امنیتی   های پذیری آسیب   کاهش   برای   ویژه، به .  نمود   تقویت   اشیاء   اینترنت   های سیستم   در   را   اخلاقی   اصول   و   امنیت 
  وضوح به   تحقیق   این   مجموع،   در .  گیرند  قرار   توجه   مورد   همزمان   طور به   اخلاقی   و   فنی   قانونی،   های چارچوب   باید   کاربران،   خصوصی 

  نیازمند   ها، حوزه   از   بسیاری   در   کارایی   ارتقای   و   زندگی   کیفیت   بهبود   در   آن   مزایای   تمامی   وجود   با   اشیاء،   اینترنت   که   دهد می   نشان 
  منظم  روزرسانی به .  شوند   برطرف   مؤثر   طور به   آن   با   مرتبط   اخلاقی   مسائل   و   امنیتی   تهدیدات   تا   است   تری دقیق   نظارت   و   مدیریت 
  هستند   اقداماتی   جمله   از   کاربران،   به   بخشی آگاهی   و   شفافیت   افزایش   اخلاقی،   مصنوعی   هوش   های الگوریتم   از   استفاده   ها، دستگاه 

  . نمایند   در این زمینه کمک   امنیتی و اخلاقی موجود   تهدیدات   کاهش   به   توانند می   که 
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